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Informationen zu SmartCard-Lesegeraten

In diesem Dokument finden Sie Informationen zu verschiedenen SmartCard-Lesegeraten, die von
DATEV ausgeliefert werden. Eine Lauffahigkeitszusage / Supportzusage kann weiterhin nur
ausschlielRlich fur die von DATEV ausgelieferten Lesegerate gegeben werden.

e SCM Microsystems SPR 532 (USB); Sicherheitsklasse 2
e SCM microsystems SCR 335 (USB); Sicherheitsklasse 1
e DATEV mliDentity (USB) ; Sicherheitsklasse 1

e SCM microsystems SCR 3310 (USB); Sicherheitsklasse 1

Wenn Sie Lesegeréate unter Windows Vista oder Windows 7 verwenden wollen, informieren Sie sich
zur Lauffahigkeit der o. g. Lesegeréte im Dokument SmartCard-Leser unter Windows Vista / Windows 7
(Dok.-Nr. 1014570).

ﬁ Bei Einsatz des Citrix Presentation Server ab der Version 4.0

Wird fur die WTS-Sitzung der o. g. Citrix-Server verwendet und erfolgt die PIN-Eingabe direkt an der
Tastatur des Lesegerats, tritt bei der PIN-Eingabe ein Fehler auf.

Fehlerbild: Der PIN-Dialog wird nicht angezeigt, solange keine Taste am Leser gedruickt wurde. Die
Anwendung bleibt nach Bestatigung (grine Taste am Leser) hangen.

Losung: Umstellen der PIN-Eingabe auf die PC-Tastatur

Sicherheitsklassen
SmartCard-Lesegeréte werden in drei Sicherheitsklassen eingeteilt:

Klasse 1: Das Chipkartenterminal dient lediglich als Kanal zur Karte, kein Eingriff seitens des Lesers in
den transparenten Kartenzugriff vom PC aus. Jeder Befehl wird also direkt weiter zur Karte geleitet. Das
Chipkartenterminal kann eine Tastatur und ein Display besitzen, dieses steht aber nicht unter der
ausschlieBlichen Kontrolle des Chipkartenterminals, die Tastatur bzw. das Display kann also vom PC
"ferngesteuert” werden. Fur das Setzen einer fortgeschrittenen elektronischen Signatur (z. B. bei E-
Mails) ist der Einsatz eines Gerates der Sicherheitsklasse 1 ausreichend.

Klasse 2: Das Chipkartenterminal besitzt eine Tastatur, die - zumindest zeitweise - unter die
ausschlieBliche Kontrolle des Lesers gestellt werden kann, d. h. der PC kann die dort eingegebenen
Daten nicht "mithdren"”. Die Software Sicherheitspaket stellt dabei sicher, dass die PIN, die direkt am
Lesegerét eingegeben wird, nicht in den PC gelangt. Fur die qualifizierte elektronische Signatur (diese
Signatur ist laut Signaturgesetz der handischen Unterschrift gleichgestellt) ist mindestens der Einsatz
eines Kartenlesers der Sicherheitsklasse 2 Voraussetzung. Beispielanwendung: Sichere Eingabe der PIN
einer Chipkarte im Chipkartenterminal. Der von DATEV vertriebene Klasse 2 Leser der Firma SCM bietet
auch keine Schnittstelle (z. B. fur Fremdanwendungen), um die einmal auf der Lesertastatur
eingegebene PIN in den PC-Hauptspeicher zu Ubernehmen.
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Klasse 3: Das Chipkartenterminal besitzt eine Tastatur und ein Display (i. d. R alphanumerisch), die -
zumindest zeitweise - unter die ausschlie3liche Kontrolle des Lesers gestellt werden kénnen: Der PC
kann die Tastatureingaben nicht mithéren und die Display-Ausgaben nicht beeinflussen. Tastatur und
Display werden dann ausschlie3lich von der Leser-Firmware gesteuert. Anwendung: GeldKarte im
Internet, HBCI-Uberweisungsdaten am Display anzeigen und bestétigen lassen.

Allgemein: Das Chipkartenterminal leitet sicherheitskritische Daten niemals direkt an die Karte weiter,
sondern uUberprift sie vorher hinsichtlich ihrer Glaubwirdigkeit (z. B. RSA-Signatur bei GeldKarte im
Internet) und zeigt sie am Display des Lesers an. Die Transaktion wird nicht ausgefiihrt, bis der
Benutzer sie an der Tastatur des Chipkartenterminals bestétigt hat. Dadurch werden Angriffe gegen die
Karte abgewehrt. Der Transparentmodus des Lesers ist dauerhaft eingeschrankt, so dass
sicherheitskritische Befehle nie "am Leser vorbei" zur Karte geschleust werden kdnnen.

Konfiguration externer SmartCard-Lesegerate im Sicherheitspaket

Wenn Sie ein SmartCard-Lesegerat, das nicht von DATEV ausgeliefert wird, mit dem DATEV
Sicherheitspaket einsetzen méchten, gehen Sie so vor:

1. Stellen Sie sicher, dass der Kartenleser laut Herstellerangabe am PC-System installiert wurde.
Prufen Sie die korrekte Einbindung in Ihr Betriebssystem im Gerate-Manager (Start |
Einstellungen | Systemsteuerung | System | Registerkarte Hardware | Schaltflache Gerate-
Manager).

2. Starten Sie das SmartCard-Sicherheitspaket Gber Start | Programme | DATEV |
Basissoftware.

3. Wechseln Sie in den erweiterten Modus unter Ansicht | Modus: Erweitert.

4. Wahlen Sie im linken Ubersichtsfenster in der Registerkarte Diagnose den Meniipunkt Leser-
Konfiguration | Parameterdateien | Konfiguration | SmartCard.

5. Kilicken Sie im rechten Fenster mit der rechten Maustaste auf den Schlisselnamen
AlleLeserAnzeigen und wahlen Sie Aktiviert.
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6. Klicken Sie in der linken unteren Statuszeile mit der rechten Maustaste auf das gelbe Dreieck
Neustart und wéhlen Sie Leser-Konfiguration.

Die Konfiguration wird neu gestartet und die Anderungen werden tibernommen.

7. Markieren Sie im linken Ubersichtsfenster in der Registerkarte Inhalt den Punkt Leser-
Konfiguration, 6ffnen Sie mit der rechten Maustaste das Kontextmen( und wahlen Sie den

Menupunkt Eigenschaften.

8. Wahlen Sie unter Betriebsart die Einstellung, die Ihr Kartenleserhersteller unterstutzt (CTAPI

oder PC/SC).

Empfehlung: Versuchen Sie zuerst die Betriebsart PC/SC, wenn Sie sich nicht mehr sicher sind.

9. Wahlen Sie unter SmartCard-Leser den gewlinschten Leser.

0 Bei Einsatz des Kartenlesers ReinerSCT

Beachten Sie, dass beim Einsatz des Kartenlesers ReinerSCT auch die PC/SC-Treiber installiert sein
mussen. Diesen zuséatzlichen Treiber erhalten Sie auf der Homepage des Leserherstellers www.reiner-
sct.com im Download-Bereich. Informieren Sie sich ggf. beim Hersteller der 0. g. Lesegerate, ob der
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Einsatz unter Windows Vista mdaglich ist.

Hat Ihnen dieses Dokument geholfen? © DATEV eG
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